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1. [bookmark: _Toc461226429][bookmark: _Toc519608427]Zielsetzung 

Diese Richtlinie definiert technische und organisatorische Vorgaben für die Sicherheitseinrichtungen in allen von der anwendenden Institution genutzten Liegenschaften. 
Die geltenden gesetzlichen Bestimmungen und technischen Normen sind jeweils einzuhalten. Auf dieser Basis konkretisieren die nachfolgenden Ausführungen die Mindestanforderungen an die Realisierung von Lösungen. 
Die baulichen Aspekte von Brandschutz, Brandabschnitten, Brandschutztüren und Fluchtwegen sowie Blitz-/ Überspannungsschutz werden hier nicht geregelt. 
2. [bookmark: _Toc461226430][bookmark: _Toc519608428]Geltungsbereich 

Diese Richtlinie gilt für alle von der anwendenden Institution für IT-betriebliche Zwecke genutzten Liegenschaften, soweit diese Liegenschaften von der anwendenden Institution verwaltet und betrieben werden. 
3. [bookmark: _Toc461226431][bookmark: _Toc519608429][bookmark: _Toc461226432]Definitionen 

„Vertrauen durch Sicherheit“ ist eine unabhängige Prüfinstitutionen mit den Schwerpunkten Brandschutz und Security. VdS ist eine hundertprozentige Tochtergesellschaft des Gesamtverbands der Deutschen Versicherungswirtschaft (GDV). Folgende VdS-Sicherungsklassen sind definiert:
· Klasse A - Sicherungsklassen SH1-SH4 = Einfacher Schutz gegen Überwindungsversuche. Überwachung des Gebäudes oder des Raumes mit Bewegungsmeldern. 
· Klasse B - Sicherungsklassen SG1-SG2 = mittlerer Schutz gegen Überwindungsversuche. Zusätzlich muss auf Durchstieg von Fenstern, Lichtkuppeln, Schaufenstern und sonstigen Gebäudeöffnungen überwacht werden. Außentüren müssen auf Öffnung und Verschluss überwacht werden. 
3.1 [bookmark: _Toc519608430]VdS 
· Klasse C - Sicherungsklassen SG3-SG6 = hoher Schutz gegen Überwindungsversuche. Es muss eine vollständige Außenhautüberwachung vorgenommen werden. Zusätzlich sind Türen und Wände auf Durchgriff und Durchstieg zu überwachen. 
4. [bookmark: _Toc461226433][bookmark: _Toc519608431]Festlegung der technischen Standard-Ausstattungen 

Unter Berücksichtigung des Geltungsbereiches ist die technische Ausstattung der Gebäude-infrastruktur so zu realisieren, dass sie den Schutzbedarfen der dort verarbeiteten Daten geeignet Rechnung trägt. Dabei ist die technische Ausstattung so auszulegen, dass durch zusätzliche Maßnahmen auch Verfahren mit hohem Schutzbedarf betrieben werden können, ohne das eine vollständige Neuinstallation durchgeführt werden muss. 
Die geforderten IT-Sicherheitsmaßnahmen leiten überwiegend sich aus den BSI Bausteinen der IT-Grundschutzkataloge ab. Über Kreuzreferenztabellen sind die behandelten Gefährdungen ermittelbar. 
Die nachfolgenden Maßnahmen werden auf dieser Grundlage für die technischen Anlagen der Gebäudeinfrastruktur vorgegeben. Bei der Nutzung von Einrichtungen Dritter für Zwecke von der anwendenden Institution ist die konkrete Umsetzung der Sicherheitsmaßnahmen mit dem Sicherheitsmanagement abzustimmen. 
[bookmark: _Toc461226434][bookmark: _Toc519608432]4.1	Mechanische Sicherungsmaßnahmen/ Einbruchschutz 
Außenhaut 
Die gebäudeumschließenden Bauelemente (Mauerwerk, Fenster und Türen) sind so auszuführen, dass sie im frei zugänglichen Bereich eine Zutrittshemmung der Widerstandsklasse 3 erreichen. 
Innenbereich 
Folgende Räume werden im Innenbereich als besonders schützenswert angesehen: 
· Systemräume mit dezentraler Server- oder Netztechnik (d.h. nicht in Rechenzentren aufgestellt.
· Rechenzentrumsräume einschließlich zugehöriger Räume für die Netzwerktechnik, der technischen Gebäudeausrüstung (TGA) und die Sicherheitstechnik (ZKS, Videoüberwachung etc.).

Diese Räume sind so auszuführen, dass sie zusätzlich auch in Summe eine Zutrittshemmung erreichen, die der Widerstandsklasse 3 entspricht. Für Serverräume oder Räume mit technischer Infrastruktur, zu denen Mitarbeiterinnen und Mitarbeiter mehrerer Firmen oder Dienststellen Zutritt haben, ist für dort betriebene IT-Infrastrukturen ein geeigneter Zutrittsschutz sicherzustellen (z.B. mittels Raum-in-Raumkonzept oder verschließbarem Schutzschrank). 
[bookmark: _Toc461226436]Personenvereinzelungsanlagen (PVA)
Der Zutritt zu Rechenzentrums- oder Serverräumen ist zusätzlich zur oben beschriebenen Zutrittshemmung durch eine PVA abzusichern. Eine PVA kann dabei den Zutritt zu mehreren Rechenzentrums- oder Serverräumen absichern. 
[bookmark: _Toc461226437]Zutrittskontrollsystem (ZKS) 
Der Zutritt zu Sicherheitsbereichen ist an geeigneter Stelle (z.B. Eingangstüren, Treppenhaustüren etc.) durch ein Zutrittskontrollsystem abzusichern. Bei Rechenzentrumsräumen, in denen IT-Technik (System-, Übertragungs- und Speichertechnik) betrieben wird, ist grundsätzlich ein geistiger Verschluss (z.B.: ein Zahlencode) mit vorzusehen. 
[bookmark: _Toc461226438]Absicherung von Türen zu Büro, Schulungs- und Besprechungsräumen
Die Türschlösser der benannten Räume sind mit elektromechanischen Schließzylindern zu versehen, sofern sie nicht per Zutrittskontrolle gesichert sind. Die Verwaltung der Schließberechtigungen erfolgt zentral. 
HINWEIS: 	Sofern es sich um herkömmliche Schließsysteme handelt, ist der Text anzupassen
[bookmark: _Toc461226439][bookmark: _Toc519608433]4.2	Elektronische Gefahrenmeldeanlagen 
[bookmark: _Toc461226440]Einbruch-/ Überfallmeldeanlage
Besonders schützenswerte Räume gemäß 4.1.1 sind mit einer Gefahrenmeldeanlage auszustatten, die eine Aufschaltung auf die örtliche Polizeieinsatzzentrale ermöglicht. Die Anlagen sind nach VdS- Klasse C und den örtlichen Polizeinotrufrichtlinien zu projektieren und zu installieren. 
Eine VdS-Zertifizierung ist nicht erforderlich. 
[bookmark: _Toc461226441][bookmark: _Toc519608434]4.3	Diebesfallenanlage (DFA, interne Alarmierung)
Außenhaut 
Alle Fenster und Türen im frei zugänglichen Bereich (siehe 4.1.1) sind auf Durchbruch, Öffnung und Verschluss zu überwachen. Außerdem sind alle zu öffnenden Fenster mit einer Öffnungsbegrenzung zu versehen. Ausgenommen von dieser Regelung sind Fluchtwege. Diese sind entsprechend technisch zu sichern. 
Innenbereich 
Treppenhäuser, Flure sowie einige ausgewählte Räume sind zu DFA-Sicherheitsbereichen zusammenzufassen und als solche auf die DFA zu schalten. Diese Zugänge sind auf Durchbruch, Öffnung und Verschluss zu überwachen. Es sind Bewegungsmelder in geeigneter Bauform zu installieren. 
Die Anlagen sind nach VdS-Klasse A zu projektieren und zu installieren. Eine VdS-Zertifizierung ist nicht erforderlich. 
[bookmark: _Toc461226442]Brandmeldeanlage
Die Anlagen sind nach einschlägigen Normen (u.a. VDE 0833) zu projektieren, zu installieren sowie abzunehmen und auf die Leitungen zur örtlichen Feuerwehr aufzuschalten. 
Alle techn. Betriebsräume (Räume, die klimatisiert sind und/oder in denen produktionsbedingt elektr. Geräte laufen) sowie die Archive, die Teeküchen und Kopierräumen werden nach Kategorie 4 (Einrichtungsschutz) mit Vollschutz überwacht. 
Abgehängte Decken und Doppelböden sind mit automatischen Rauchmeldern auszurüsten. In Einzelfällen werden 2-Melder- bzw. 2-Linien- Abhängigkeiten programmiert. 
Im Brandfall sind betroffene Lüftungsanlagen den Erfordernissen entsprechend herunterzufahren. 
In den Regelgeschossen findet eine Überwachung der Fluchtwege nach Kategorie 3 statt (ausgeführt in Anlehnung an Vollschutz, s.o.). 
[bookmark: _Toc461226443]Brand- Früherkennungs-/ Rauchansaugsysteme 
In Systemräumen sind Rauchfrüherkennungssysteme einzusetzen. Sie bilden eine Untergruppe der Rauchmelder. 
[bookmark: _Toc461226444][bookmark: _Toc519608435]4.4	Videoüberwachung
Außenbereich 
Die Außenfassade einschl. evtl. Nischen ist im frei zugänglichen Bereich per Videoanlage zu überwachen. Besondere Gefährdungen (externe Bauteile oder exponierte Stellen) sind im Rahmen der Vorfeldsicherung in die Videoüberwachung einzubeziehen. 
Innenbereich 
Alle Eingangs-, Flucht- und Treppenhaustüren sowie die Türen zu Rechenzentrumsräumen, sowie Systemräumen sind per Videoanlage zu überwachen. 

[bookmark: _Toc461226445][bookmark: _Toc519608436]4.5	Flucht- und Rettungswegtechnik 
[bookmark: _Toc461226446]Fluchtwegterminals 
Für das Sicherstellen einer regelgerechten Fluchtwegsituation sind an Fluchtwegtüren mit elektromechanischen Verriegelungseinrichtungen Fluchtwegterminals oder vergleichbare technische Lösungen einzusetzen. Die Betätigung hat zu einer Meldung an eine zentrale Stelle zu führen. 

[bookmark: _Toc461226447][bookmark: _Toc519608437]4.6	Katastrophenschutz 
[bookmark: _Toc461226448]Rundsprechanlagen/ Beschallungsanlagen 
Für die Gebäuderäumung im Brand- bzw. Katastrophenfall (z. B. Bombenalarm) sind entsprechende Beschallungsanlagen zu installieren. Diese können als Rundsprechanlagen mit manueller-, automatischer Ansage oder als Sirenenanlage ausgeführt werden. 
[bookmark: _Toc461226449]Anlagen zur Brandvermeidung und Löschtechnik 
In Systemräumen, den Rechenzentrumsräumen sowie Räumen der zentralen Sicherheitstechnik sind automatische Brandvermeidungs- / Löschanlagen zu installieren. Diese können in Abhängigkeit der örtlichen Situation z.B. als sauerstoffarme Gas- oder als Sprühnebelanlage ausgeführt werden. 
Handfeuerlöscher sind seitens des Gebäudemanagements in jeweils geeigneter Ausführung und Füllung an geeigneten Stellen bereitzustellen. 
[bookmark: _Toc461226450]Brandschutzvorhänge 
An Fassadeninnenecken (Feuerüberschlag) oder an Scheiben, die an den primären Fluchtweg grenzen (Empfang), sind entsprechend der jeweiligen Landesbauordnung automatische Brandschutzvorhänge oder vergleichbare zulässige Schutzeinrichtungen zu installieren. 
[bookmark: _Toc461226451]Fluttore 
In hochwassergefährdeten Gebieten sind die Kellerräume mit technischen Gebäudeeinrichtungen durch Fluttore oder vergleichbare technische Lösungen zu sichern. 
[bookmark: _Toc461226452][bookmark: _Toc519608438]4.7	Katastrophenmeldung 
[bookmark: _Toc461226453]Informierende Stellen 
Die für die Objektsicherheit verantwortliche Stelle hat dafür zu sorgen, dass die Sicherheitszentralen/Gebäudeverantwortlichen in die Verteilerlisten der Katastrophenwarnmeldungen (Innenministerium) aufgenommen werden.
[bookmark: _Toc461226454][bookmark: _Toc519608439]4.8	Sonstiges 
[bookmark: _Toc461226455]Gegensprechanlagen 
An Scheiben, die wg. der hohen Widerstandsklasse ein normales ‘Durchsprechen‘ nicht zulassen aber eine Kommunikation durch diese Scheiben erforderlich ist (Besucherverkehr), sind Gegensprechanlagen zu installieren. 
An allen Gebäudeeingängen sind Außenstellen einer zentralen Gegensprechanlage vorzusehen, die mit dem jeweiligen Empfang oder der Sicherheitszentrale verbunden sind. 
[bookmark: _Toc461226456] Fotografieren 
In allen Räumen mit technischer Infrastruktur, wie z.B. Serverräume ist das Fotografieren verboten. 
Ausnahmengenehmigungen von dieser Regelung erteilt bei begründetem Antrag 
· die/der Raumverantwortliche, wenn die Fotos für den internen Gebrauch verwendet werden sollen (zum Beispiel für Zwecke der Dokumentation) 
· die/der Informationssicherheitsbeauftragte(r), wenn Fotos für den externen Gebrauch verwendet werden sollen (zum Beispiel für Presseveröffentlichungen) 

Ausnahmegenehmigungen sind durch Gebäude- und Raumverantwortliche unter Beteiligung des Sicherheitsmanagements schriftlich zu erteilen. 
5. [bookmark: _Toc461226457][bookmark: _Toc519608440]Ausnahmeregelungen 
Mit Genehmigung der/des Informationssicherheitsbeauftragte(n) kann in begründeten Fällen von diesen Regelungen abgewichen werden.
6. [bookmark: _Toc461226458][bookmark: _Toc519608441]Mit geltende Regelungen 
HINWEIS: Prüfung auf mitgeltende Regelungen/Dienstvereinbarungen/etc.
[bookmark: _GoBack]
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